Oppekava vorm

1. Oppekava nimetus

Kiiberturbe tehnoloogiad

2. Oppekava nimetus inglise
keeles

Cyber Security Engineering

3. Kdrgharidustaseme 8pe

Rakenduskorgharidus

4. Oppevorm(id)

Statsionaarne dpe

5. Oppeasutus(ed)

Eesti Infotehnoloogia Kolledz (EIK)

6. Oppekava maht (EAP) 180

7. Oppe nominaalkestus 3 aastat

8. Oppekavagrupp Informaatika ja infotehnoloogia
9. Oppekava kood EHISes 136817

10. Oppekeel(-ed) Inglise keel

11. Opivéljundite saavutamiseks | -

vajalikud teised keeled

12. Oppekava esmane -

registreerimine*

13. Oppeasutuses dppekava 18.12.2014

versiooni kinnitamise kuupaev*

14. Oppe alustamise tingimused

Keskharidus voi sellele vastav kvalifikatsioon.
Inglise keele oskus vihemalt tasemel B2.
Téapsed tingimused sétestatakse EIK
vastuvotueeskirjaga.

15. Oppekava peaeriala (voi
erialad) ja nende maht ( EAP )

Peaeriala: kiiberturbe tehnoloogiad
180 EAP (kohustuslikke 148, sh 5 EAP 16put6o;

16. Kdrvaleriala(d), muud
vOimalikud spetsialiseerumised
Oppekavas ja nende maht ( EAP)

valik 32, sh kuni 18 EAP vabaaineid)

17. Oppekava eesmargid

Oppekava eesmirgiks on pakkuda laiapdhjalist
kiiberturvalisuse alast korgharidust, sidudes
valdkonnapdhiselt tervikuks tarkvaraarenduse ja IT
siisteemide administreerimise. Oppekava
10petanud on véimelised iseseisvalt disainima,
rakendama ja haldama turvandudeid jargivaid IT
susteeme.

18. Oppekava dpivaljundid

Oppekava libinud iilidpilane:

- Moistab infosiisteemi elutsiikli olemust;
- Tootab infosiisteemi arenduse terviklikus
elutstiklis, sh:

* teostab (programmeerib, testib, tarnib)
infosiisteemi fokuseerides hallatavusele ja
turvalisusele

* teostab juhendamisel IS turvatestimist




lahtudes standarditest ja parimast praktikast

» rakendab IS turvalisust tagavaid protsesside ja
osaleb nende viljatdotamises ning tdiendamises;
- Moistab IS haldamise pdhialuseid, haldab
arendus- ja testkeskkondi;

- Jargib oma erialases tegevuses eetilisi norme.

19. Lopetamisel saadud diplomi
vOi akadeemilis(t)e kraadi(de)
nimetus(ed)

Rakenduskorghariduse diplom

20. Ldpetamisel valjastatavad
dokumendid

Diplom ja akadeemiline diend

21. Oppekava ulesehituse
lGhikirjeldus

Oppekava koosneb moodulitest:
- Uldpidevused (16 EAP)
- Infotehnoloogia alused (24/6 EAP)
- IT siisteemide arendus (38/51 EAP)
- IT siisteemide administreerimine (22/8
EAP)
- Kiiberturvalisus (16/26 EAP)
- Ettevottepraktika (27 EAP)
- Loputdo (5 EAP)

22. Valikuvbimalused dppekava
labimiseks

Ulidpilased ldbivad dppekava individuaalse
opingukava alusel arvestades piiranguid
Oppeainete jargnevuse osas (eeldusained).
Ulidpilane voib valida kuni 10 % ulatuses
vabaaineid teistest Oppekavadest.

23. Oppekava Idpetamise
tingimused

Oppekava 1dpetamiseks peab iilidpilane libima
oppekava tdies mahus, mh sooritama koik
kohustuslikud dppeained ja kaitsma 15put6o

24. Taiendav informatsioon

Inga.Vau@itcollege.ee

OPPEKAVA MOODULID, NENDE EESMARGID JA OPIVALJUNDID

Mooduli nimetus: Uldpadevused

| Maht: 16 EAP

Eesmérgid Mooduli eesmérk on toetada korghariduslike tilekantavate ja
ettevotlusalaste padevuste omandamist ning infotehnoloogia sotsiaalsete
ja eetiliste aspektide moistmist.

Opivaljundid | - Omab iilevaadet infotehnoloogia iihiskondlikust taustast ning

eetilisi aspekte

vastastikusest mojust iihiskonnaelu teiste sfadridega
- Hindab oma erialase tegevuse rolli ja tagajédrgi ihiskonnale arvestades

- Valdab t66ks vajalikke suhtlusoskusi ning info- ja
kommunikatsioonitehnoloogiaid

- Maistab ettevotluse olemust ja pShiprintsiipe, ettevotte loomise ja
juhtimisega seotud strateegilisi ja operatiivtasandi aspekte

Mooduli hindamine




Oppeained

Kood* Oppeaine nimetus Maht
Ettevotluse alused 4
IT eetilised, sotsiaalsed ja 4

professionaalsed aspektid

N

Suuline ja kirjalik kommunikatsioon

Statistika 4

Valiku pohimoétted: kohustuslikud ained

Mooduli nimetus: Infotehnoloogia alused | Maht: 24/6

Eesmaérgid Toetada infotehnoloogia valdkonnast tervikliku arusaamise ning
erialaainete Oppimiseks vajalike aluskompetentside omandamist

Opivaljundid | - Mdistab informaatika, arvutite riistvara ja vérgutehnoloogia
pohialuseid

- Kirjeldab ja vordleb erinevaid infotehnoloogia valdkonnas levinud
probleeme ja nende lahendusi

- Teostab lihtsamaid to0operatsioone: komplekteerib ja seadistab arvuti
riistvara, tihendab arvutid vorguseadmetega

- Mddab ja analiiiisib erinevaid arvutisiisteemi kvantitatiivseid
parameetreid

- Hindab lihtsamate IT siisteemide funktsionaalseid ja
mittefunktsionaalseid ndudeid (sh turvalisust) ja leiab testimisel
siisteemides enamlevinud vigu

Mooduli hindamine*

Oppeained

Kood* Oppeaine nimetus Maht
Sissejuhatus informaatikasse ja arvutite | 6
riistvarasse
Sissejuhatus kiiberturbesse 4
Loogika ja diskreetne matemaatika 4
Sidevorkude alused 6
Tarkvara testimise alused 4
Sidevorgud (valikaine) 6

Valikud pohimdtted: ainepdhine

Mooduli nimetus: IT susteemide arendus | Maht: 38/51

Eesmargid Toetada tarkvara arenduse elutsiiklis to6tamiseks (sh pohjendatud

valikute tegemiseks siisteemi disainimisel ja programmeerimisel)
vajalike paddevuste omandamist

Opivaljundid | - Programmeerib erinevaid seadmeid ja hajussiisteeme rakendades
asjakohaseid meetodeid ja tehnoloogiaid

- Teostab IS analiiiisi ja kirjeldab siisteemile esitatavaid ndudeid

- Kasutab erinevaid andmestruktuure ja algoritme imperatiivsetes ja
funktsionaalsetes programmeerimiskeeltes




- Kasutab infosiisteemis andmete hoidmiseks andmebaase, luues neid ja

liidestades teiste siisteemikihtidega

Mooduli hindamine*

Oppeained

Kood*

Oppeaine nimetus

=
=
=

Programmeerimise alused

Infosiisteemide analiiiis

Andmebaasisiisteemid

Veebirakenduste loomine [

Algoritmid ja andmestruktuurid

Automaattestimine

Funktsionaalne programmeerimine

Konfiguratsioonihaldussiisteemid

Kursusetdo

AW RO |W D

Valikained:

Hajussiisteemid

Poordkonstrueerimine

Riistvara programmeerimine ja SCADA

Python

Ruby

Java tehnoloogiad

C/C++ alused

C#

Veebirakenduste loomine 11

Mobiilirakenduste loomine

Projekt

AR [R|R[VW|WIO N[N

Valikud pohimdtted: ainepShine

Mooduli nimetus: IT ststeemide administreerimine

| Maht: 22/8

Eesmargid Omandada hallatavate ja jélgitavate infosiisteemide loomiseks ja
_ haldamiseks vajalikud baaspiddevused
Opivéljundid | - Paigaldab test- ja arenduskeskkondi levinumatele

operatsioonisiisteemidele
- Seadistab IT taristu teenuseid

- Seadistab ja haldab infosiisteemi seiresiisteeme
- Leiab IT infrastruktuuris esilekerkivad probleemid ja rakendab

tiiliplahendusi

Mooduli hindamine*

Oppeained

Kood*

Oppeaine nimetus

Maht

Operatsioonisiisteemid

IT taristu teenused

Linux/Windows administreerimine

Logimine ja siisteemiseire

(oM "N o)




Valikained:

N

Autentimine ja autoriseerimine

Tulemiiiirid ja VPN/IPSec 4

Valikud pohimdtted: ainepShine

Mooduli nimetus: Kiiberturvalisus | Maht: 16/26

Eesmargid Omandada turvaliste infosiisteemide loomiseks vajalikud padevused

Opivaljundid | - Projekteerib turvalisi infosiisteeme

- Noustab arendusmeeskonda infosiisteemide turvalisuse teemadel

- Leiab tiitipilisemad turvavead veebirakendustest

- Mdistab oma toovaldkonna seost organisatsiooni erinevate IT haldus-
ja arendusprotsessidega

- Maistab inimfaktori rolli infosiisteemide turvalisuses

Mooduli hindamine*

Oppeained

Kood* Oppeaine nimetus Maht

Veebirakenduste turvalisus 6

Turvaline programmeerimine 4

Kiiberturbe haldus ja juhtimine 6

Valikained:

Siisteemidisain

Vorguturve

Sissetungi avastus- ja tokestussiisteemid

Intsidendijdrgne uurimine

Kurivara

Intsidentide menetlemine

WlW| WA B|w

Sotsiaalmanipulatsioon

Valikud pohimdtted: ainepdhine

Mooduli nimetus: Vabadpe | Maht < 18

Eesmargid Ulidpilane voib valida endale huvitavaid ja kasulikke dppeaineid
erinevatest Oppekavadest

Opivaljundid | On omandanud valitud dppeainete dpiviljundid

Hindamine*

Valiku pohimotted: kuni 10% oppekava mahust

Mooduli nimetus: Ettevéttepraktika | Maht 27

Eesmargid Oppeaine Ettevottepraktika eesmirgiks on dpingute kiiigus omandatud
teoreetiliste teadmiste ja praktiliste oskuste rakendamine
tookeskkonnas. Praktika todiilesanded tdapsustatakse praktikajuhendaja
poolt vastavalt Eesti Infotehnoloogia Kolledzi praktikajuhendis esitatud
ndudmistele

Opivaljundid | - Valib ja rakendab iilesannete lahendamisel asjakohaseid to6vétteid ja
meetodeid ning leiab vajadusel sellekohast tdiendavat lisainfot
- Kogub ja tdlgendab erialast informatsiooni, sealjuures selgitab ja




argumenteerib tehtud valikuid ja otsuseid

- Dokumenteerib ja analiilisib ettevottepraktikal saadud kogemusest
Opitut

- Seostab koolis dpitut ja ettevottepraktikal tdidetud todiilesandeid

- Tootab iseseisvalt ja meeskonnas, suhtub sallivalt hoiakute ja
viirtuste mitmekesisusse

- Koostab ja kaitseb ettevottepraktika aruannet

Hindamine*

Valiku pohimdtted: kohustuslik moodul

Mooduli nimetus: Léputéo | Maht 5

Eesmargid

Loputdd on iilidpilase iseseisev, erialaseid teadmisi siivendav,
kutsealaseid vilumusi arendav rakenduslik t60, mis kasitleb ja lahendab
monda aktuaalset, erialaga piirduvat teemat, kasutades selleks analiiiisi
ja toos piistitatud eesmérkide ja probleemide lahendamiseks sobivat
metoodikat. T66 peab nditama erialaseid teadmisi, erialainfo tundmist
ja kasutamisoskust ning véljatodtatud lahenduse esitamis- ja
pohjendamisoskust

Opivaljundid

- Piistitab uurimiskiisimuse ning valib sellele sobiva metoodika ning
andmeallikad

- Argumenteerib ja pdhjendab oma véiteid ning toetab neid sobivate
metoodikatega

- Lahendab analiiiisile toetudes probleemi ja iilesannet, saavutab ja
formuleerib tulemused

- Vormistab uurimist6dd korrektselt, sh kasutab stiilit ja grammatiliselt
korrektset keelt

Hindamine

Loputdodd hinnatakse retsensendi ja komisjoni poolt tuginedes
hindamismaatriksile

Valiku pdhimdtted: kohustuslik moodul

*tahistatud lahtrid ei ole kohustuslikud ja kbrgkool vdib need tdita vastavalt enda sisemisele vajadusele.




